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Anvandnings- och sakerhetspolicy

Syfte

Denna bilaga tydliggor ansvarsfordelningen mellan Aveki AB och kunden vid anvandning av
Avekis programvaror. Policyn kompletterar gallande avtal och beskriver de sakerhetsmassiga
forutsattningarna for ett korrekt anvandande av systemen.

Avekis ansvar

Aveki ansvarar for:
e Utveckling, testning och leverans av programvaran enligt dverenskommen version.

o Attinformera kundens systemansvariga om relevanta versionsandringar, storre fel,
kdnda begransningar och sékerhetsrelaterade sarbarheter som kan paverka
anvandningen av programvaran.

e Attt produkten vid leverans uppfyller de funktions- och sékerhetskrav som anges i
tillhérande dokumentation, och att kommunicera uppdaterade krav och
rekommendationer I6pande till kundens systemansvariga.

e Atttillhandahalla support och underhall inom ramen for géllande avtal.

o Att skydda den kundinformation som kan forekomma i Avekis egna interna system,
sasom vid supportarenden, felsokning, licensadministration och versionshantering.

e Atttydligtinformera kunden, nar de kontaktar Aveki via supporten, om ett arende
innebar en konsultinsats som ligger utanfér supportavtalet - exempelvis arbete i
kundens driftsmiljo, integrationer eller andra anpassningar.

e Att anvdnda standardiserade uppkopplingsmetoder for fjarrsupport, sdsom Microsoft
Teams och TeamViewer.

o Att folja tillampliga lagar, foreskrifter och branschstandarder som galler for utveckling,
leverans och support av Avekis programvara, inklusive men inte begransat till GDPR
och NIS-direktivet.

Aveki ansvarar inte for drift, lagring, sékerhetskopiering, dataskydd, behdorighetsstyrning eller
tekniska skyddsatgarder i kundens IT-miljo.

Kundens ansvar

Kunden ansvarar for:

o Att sakerstalla att den egna driftsmiljon uppfyller Avekis dokumenterade system- och
sakerhetskray, inklusive drift, lagring, backup och behdrighetsstyrning i den IT-miljo
dar Avekis programvara installeras.
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e Attservrar, databaser, natverk, brandvaggar och sdkerhetskopiering haller en
sakerhetsniva som ar férenlig med branschpraxis, samt att data inte exponeras eller
forloras pa grund av brister i kundens infrastruktur.

e Attendast ge behodriga anvandare dtkomst till systemen och att administrera
anvandarkonton pa ett sdkert satt, inklusive behorighetsstyrning och dtkomstkontroll i
alla system som interagerar med Avekis programvara.

o Attansvara forsakerhet, funktion och dataskydd i externa system som integrerar med
Avekis programvara.

o Att utse en eller flera systemansvariga som ansvarar for att:

o tadel avtekniska rekommendationer, versionsinformation och
sakerhetsrelaterad information fran Aveki,

o uppdatera systemet enligt rekommendationer,
o folja Avekis allmanna forsaljnings- och licensvillkor,
o rapportera fel och forbattringsforslag.

o Att sakerstalla att tekniska forutsattningar finns for fjarrsupport, inklusive att
administrera och tillhandahalla alternativ &tkomst om kunden véljer andra metoder an
Avekis standard (t.ex. VPN eller sarskilda fjarrskrivbord).

e Att bara kostnader for extra tid som uppstar vid anvandning av andra
uppkopplingsmetoder an Avekis standard.

o Attvid kontakt med Avekis support aktivt efterfrdga fortydligande nar det ar oklart om
ett arende omfattas av supportavtalet eller utgér konsultation, for att undvika
missforstand kring debitering och ansvar.

e Attfoljatillampliga lagar, foreskrifter och branschrekommendationer, sdisom GDPR
och NIS-direktivet.

Informationssakerhet och datahantering

Inbyggda sakerhetsfunktioner i Avekis programvara (Avekis ansvar)

Avekis programvara innehaller inbyggda skyddsatgarder, sdsom behdorighetsstyrning,
loggning, valideringar och andra sakerhetsfunktioner.

Aveki ansvarar for att dessa funktioner fungerar enligt specifikation vid leverans och under
avtalad supportperiod.

Data som Aveki behandlar i sina interna system (Avekis ansvar)

| samband med support, testning, felsdkning eller licensadministration kan viss
kundinformation hanteras i Avekis interna system.

Aveki ansvarar for att denna information skyddas enligt foretagets interna sakerhetsrutiner
och ledningssystem for informationssakerhet.

Data som hanteras i kundens IT-miljo eller amnar programvaran (kundens ansvar)
Nar information behandlas, lagras eller 6verfors i kundens egna IT-miljo - eller nar den
exporteras, integreras med andra system, kopieras eller pa annat satt lamnar Avekis
programvaras kontrollerade miljo - omfattas den inte langre av Avekis sakerhetsfunktioner.
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